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〜「6つのアクションプラン」の実行で、「強力なケーブルテレビ」に進化する ！〜 （第2回）

テーマ：サイバーセキュリティ （アクションプラン「ネットワークが変わる」より）

連載特集「2030ケーブルビジョン」

OT 環境におけるセキュリティの課題を解消

　「OsecT」は、生産現場などにおける既存の OT環境に接
続することでネットワークを可視化し、サイバーセキュリティの
脅威・脆弱性を検知することができるNTTコミュニケーショ
ンズの独自開発サービス。OsecTセンサーを工場内などに
設置されているスイッチのミラーポートに接続するだけで利用
可能で、工場の生産ラインなどの業務に一切の影響を与える
ことなく簡単に導入することができる。
　「Windows や Linux など汎用的なソフトウェアを通じて
ネットワークと接続する以上、IT環境でも OT環境でもセキ
ュリティの課題は同様で、脅威度にも変わりがありません。
一方、OT 環境においては安定稼働が最優先となるため、
システム全体に影響を及ぼしかねない安易なセキュリティ
対策は打ちづらい。そこで我々が独自開発したのが『OsecT』
です」（NTT コミュニケーションズ株式会社 イノベーショ
ンセンター テクノロジー部門 担当部長 加島伸悟氏）。
　スイッチのミラーポート設定は必要だが、OsecTセンサーを
物理的に接続するだけで利用可能。既存機器へのソフトウ
ェアインストールも不要で、あくまでコピーしたトラフィックデ
ータを監視する形式だ。OsecTセンサー本体に差し込むUSB
ドングルにはSIM カードが搭載されており、OsecT センサー
本体とOsecT SaaS 環境間のデータアップロードは閉域網
の無線通信回線を確立。既存設備のネットワーク利用は
なく、新たなネットワーク工事も不要な仕組みとなっている。

「見える化」と多彩な検知機能

　機能は大きく2 点。1点目は、OT環境のネットワークの「見
える化」だ。OT環境のネットワーク状況を視覚的に把握し、
手元の PCからWebポータル画面でネットワーク状況を可視
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化したレポートを確認することができる。「OT環境は端末や機
器が管理されておらず、現状を把握しづらいのが難点。ネット
ワーク内の端末状況を可視化することで、脆弱性などを含む
現状を正確に把握することができるようになります」（加島氏）。
　OsecTセンサーが取得したトラフィックデータから自動
で端末を一覧化し、その接続数やトラフィック量が多い端末
を一目で把握できるようになる。一覧化したデータは CSV
で出力可能で、OTネットワークの傾向把握にもつながる。OT
ネットワークを視覚的に把握することは、資産管理や重要度
の高い端末の特定にもつながるため、セキュリティ対策強化
や有事の対応にも役立てることができるだろう。

1990年代後半から急速な拡大を見せてきた通信ネットワークにおいて、常に必要性が指摘されてきたセキュリティ対策。
IT分野においては発展とともにセキュリティ対策も向上したが、安定運用が最優先される OT（Operational 
Technology）分野では、ソフトウェアの未更新・サポート切れを含めやや置き去りにされてきた感がある。NTT コミュニ
ケーションズが提供する OT環境のネットワーク可視化・セキュリティリスク検知ソリューション「OsecT（オーセクト）」
は、そんな生産現場の安定業務を妨げることなく、セキュリティ対策を一気に進めることができる優れたソリューション
だ。現在、ケーブルテレビ事業者が市場拡大に注力している地元製造業など B2B の顧客の OT環境へ、簡単にサイバー
セキュリティを提供できるソリューションとして適している。 （取材：渡辺 元・本誌編集長、文：高瀬徹朗・ITジャーナリスト）

NTT コミュニケーションズ株式会社 イノベーション
センター テクノロジー部門 担当部長・加島伸悟氏
と OsecTセンサー工場などのスイッチのミラーポート
に接続するだけで利用可能。「OsecT」の SaaS 環境
には、本体に差し込まれた USBドングルから閉域網
の無線で安全に通信できる
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セキュリティなければサービスなし！
最新対策導入へ舵を切るケーブルテレビ業界

　2 点目は、セキュリティ上の脅威や脆弱性を予防・早期
発見するための検知機能だ。ネットワーク内に存在する
端末情報を自動的に学習し、野良端末などの接続を見逃さ
ずに早期発見。また、サポート切れ OS を利用する端末も
自動検出し、アップデート漏れなどの状況を防止する。
　マルウェア感染などの異常が発生した場合においては、
トラフィック量の増加や定常業務ではない通信の発生などの
挙動を検知・アラート通知することで、早期対応や影響の極
小化を推進。「システムに影響を与える可能性のあるOT プ
ロトコルの通信を検知する OT 振る舞い検知機能、既知の
脅威にマッチした通信を検知するシグネチャー検知機能など、
複数の検知機能で迅速な異常発見が可能です」（加島氏）。

容易な設置性と価格面に強み

　日本でも海外製品を中心に、OT環境におけるセキュリティ
対策の導入も徐々に進んできてはいるが、その重要度や認識
の割には導入が進んでいない。「OsecT」は、その導入障壁を
クリアできるソリューションだ。
　まず、前述した「設置の容易性」だ。既存システムに介入し
ない仕組みはもちろん、OsecT SaaS 環境へのデータアップ
ロードは閉域網を使用、　新規にネットワークを構築する必要が
ないなど、設置のハードルが極めて低い。他社製品はセキュリ
ティベンダーのSOC（Security Operation Center）との接続
時に VPNを利用するものが多く、インターネット越しにサイバ
ー攻撃を受ける可能性がある。セキュリティ対策を導入するの
に、新たにセキュリティリスクが生じる結果になる。それに対し
て「OsecT」は、OsecTセンサーとOsecT SaaS 環境間のネ
ットワークはNTTコミュニケーションズが管理する閉域網なの
で、インターネット経由の攻撃リスクに対策を打つ必要がない。
　導入障壁の低さという意味では、価格面も大きな武器だ。
初期費用 25万円、月額料金は一桁万円代という価格帯は、
他社の OTセキュリティ対策と一線を画している。「元々、中
小規模の事業者に向けて開発した製品。OTネットワーク機器
を管理するのに必要な機能に特化した製品として自社開発し
たため、かなりコストが抑えられています」（加島氏）。
　Web ポータル画面の UIやサポート体制を含め、国内企業
ならではの強みもある。「直近では、パートナー企業を通じて民
放キー局にもご活用いただきました。IP化が進む放送機器へ
のサイバーセキュリティの脅威・脆弱性を検知するため導入さ
れたようです。信頼性という点において、確かな評価をいただ
けていると考えています」（加島氏）。
　導入においては最低使用期間を設けていないため、例えば最
短1カ月での使用も可能な仕組みだ。「現場のニーズが高いネッ
トワークの見える化をとりあえず実施し、現状のネットワーク環境を
把握チェックする、という利用パターンもありました。定期的にネッ
トワーク環境を可視化して把握するだけでも、セキュリティ対策の
一環として十分に機能するケースもあるようです」（加島氏）。

　こうした「見える化」の高い機能性から、「見える化」のみ
に機能を絞った「OsecT Lite（仮称）」のリリース準備も進ん
でいるそうだ。月額料金はさらに減額される見通しで、文字
通りライトに導入できるようになる。

地域 DX の初手として

　放送事業者の導入事例が出たことからもわかるとおり、
システムの可用性を重視し、セキュリティ対策が困難で運用
に影響を与えない範囲に限定せざるを得ないなどの制約は、
放送局やケーブルテレビ事業者にも当てはまる。
　一方、スマート化の進展とともに、システムの継続運用とセ
キュリティの両立という課題が顕在化している生産現場などへ
の導入という本来主旨から考えれば、ケーブルテレビ事業者
が進める地域 DX の一手としても活用できるだろう。
　実際、NTTコミュニケーションズでは専門性のある事業者
による現場サポート対応を含めたパートナー販売も採用して
おり、今後の普及において「業種ごとに強いパートナーが
いる形が理想的」（加島氏）としている。
　設置面、コスト面など導入に向けた障壁は極めて低く、必要
性は極めて高い OT 環境へのセキュリティ対策。地域 DX の
初手として「OsecT」を活用するのはアリかもしれない。 

OT環境の時間差分を分析し、「見える化」した「OsecT」の画面

【図】  「OsecT」は工場の制御システムに
影響することなく簡単に導入できる
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OsecT（オーセクト）

OsecT（オーセクト）に関するご相談は、下記の販売パートナーまでお問い合わせください

DXソリューション事業部
URL: https://socialsolution.omron.com/software/
Mail: osk-dx-sales@omron.com

簡単導⼊

OT環境のネットワークを⾒える化

脅威や脆弱性を予防／早期発⾒

低価格＆最低使⽤期間なし

OT環境のネットワーク状況を視覚的に把握
し、お⼿元のPCからWebポータル画⾯より
確認することができます。

※ビルシステムで広く利⽤されている通信プロト
コル BACnet/IPにも対応予定です。

OsecTセンサーを⼯場内に設置されているスイッチのミラーポートに接続するだけで準備完了。
⼯場の⽣産ラインの稼働に影響を与えることなく導⼊できます。

OsecTは低価格な⽉額料⾦でお使いいただけます。
また、最低使⽤期間の制限はないので、お気軽に
導⼊いただけます。
詳しくは、下記の販売パートナーまでお問い合わ
せください。

⼤規模ネットワークの通信解析で培った
振る舞い分析の運⽤実績とNTT研究所の
技術により、セキュリティリスクを早期
に発⾒し、アラートを通知します。

セキュアな無線通信回線つき

OsecTセンサー〜Webポータル間のデータアップロー
ド⽤の無線通信回線が付属しているので、新たなネッ
トワーク⼯事は不要です。
なお、無線通信回線は閉域網であり（データアップ
ロードにインターネットは使⽤しません）、データは
暗号化されているため、アップロード中のデータが盗
聴されたり、流出することはありません。

OsecT（オーセクト）は、⽣産現場の業務を妨げることなく、OT環境のセキュリティリスクを
可視化し、脅威・脆弱性を検知するNTTコミュニケーションズの独⾃開発サービスです。
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■「OsecT」の製品紹介ページはこちら
https://www.ntt.com/business/services/security/security-management/wideangle/osect.html


